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Windows DES執行效能
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Ubuntu DES執行效能

openssl speed AES
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Ubuntu AES執行效能

效能分析
效能差異LinuxWindows單位:Block

38770417428DES-ede3
(blocks/3 sec)

27165470957425AES-256-cbc
(blocks/3 sec)

DES的效能比AES好，AES較安全
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Windows MD5

計算Hash值，執行效能

Ubuntu md5
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Windows SHA-1

計算Hash值，執行效能

Ubuntu SHA-1 
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Windows SHA-256

Ubuntu SHA-256
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執行效能
效能差異LinuxWindows單位:Block

2326171992174318MD5
(blocks/3 sec)

178719215141393860SHA-1
(blocks/3 sec)

24139698355339751SHA-256
(blocks/3 sec)

MD5容易破解，sha256安全性最高

Windows RSA執行效能

RSA算法的執行效能
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Ubuntu RSA的效能

效能分析
效能差異LinuxWindows單位:Block

47481065715405RSA public key-15360bits
(times)

214465RSA private key-15360bits
(times)
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Windows裝置規格

Linux cpu
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結論

AES為對稱式加密演算法，執行效能更高，使用的金鑰⾧度較小

RSA為非對稱式加密演算法:使用的金鑰⾧度較⾧，安全性較高

DES較為不安全的演算法

MD5 存在碰撞攻擊的風險，被視為較不安全

SHA256較安全

SHA1執行效能較MD5慢一些

所使用的Windows核心數目較多，所以執行效能較linux的高


